Presentazione

La costruzione di competenze interdisciplinari come

presupposto indispensabile per la crescita digitale del Paese

Abstract: 1l processo di digitalizzazione del Paese, nonostante gli obiettivi ambiziosi perseguiti dal Codice
del’Amministrazione digitale, sembra incontrare delle sostanziali difficolta nella sua effettiva realizzazione. La
questione tocca piu da vicino le Pubbliche Amministrazioni, ancorate a sistemi obsoleti e contorti che vedono
sempre piu lontano il fine ultimo di una trasformazione digitale completa ed effettiva. Ad oggi non si tratta solo di
un problema di natura tecnologica ma soprattutto di organizzazione e di sviluppo di competenze interdisciplinari,
misure adatte a semplificare delle procedure ancora complesse e a disegnare un futuro affidabile ai dati, alle

informazioni e ai documenti informatici del nostro Paese.

Nel presente lavoro verranno affrontate tematiche legate al processo di digitalizzazione in atto e alla custodia dei

dati e dei contenuti digitali, analizzate sotto diversi profili che ci toccano da vicino per la loro attualita.

Despite the ambitious objectives pursued by the Digital Administration Code, the country's digitization process
seems to be difficult in its effective implementation. The issue affects Public Administrations more closely,
anchored in obsolete and convoluted systems that see the ultimate goal of a complete and effective digital
transformation increasingly distant. Currently it is not just a technological problem but, above all, an organization
and development of interdisciplinary skills matter, measures suitable for simplifying still complex procedures and

designing a reliable future for data, information and IT documents in our country.

In this work, issues related to the digitization process in progress and the custody of data and digital content will

be addressed and analysed under different profiles that touch us closely due to their relevance.
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Sommario: 1. Premesse — 2. La digitalizzazione nelle PA: un processo non solo tecnologico — 3. Rifondare il Paese
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1. Premesse



L’art. 12 del Codice dell’amministrazione digitale (in seguito CAD) chiede a tutte le pubbliche amministrazioni di
organizzare autonomamente la propria attivita utilizzando le tecnologie dell'informazione e della comunicazione
per la realizzazione degli obiettivi di efficienza, efficacia, economicita, imparzialita, trasparenza, semplificazione
e pattecipazione nel rispetto dei principi di uguaglianza e di non disctiminazione, nonché per l'effettivo

riconoscimento dei diritti dei cittadini e delle imprese.

La centralita dei diritti di cittadini e imprese consente di interpretare correttamente anche lo spirito del successivo
articolo 15, il quale precisa che gli obiettivi delineati dall’art. 12 devono essere perseguiti attraverso una
riorganizzazione strutturale e gestionale delle pubbliche amministrazioni che avviene anche attraverso il
migliore e piu esteso utilizzo delle tecnologie dell'informazione e della comunicazione nell'ambito di una

coordinata strategia che garantisca il coerente sviluppo del processo di digitalizzazione.

2. La digitalizzazione nelle PA: un processo non solo tecnologico

Quindi, correttamente, secondo il legislatore italiano la digitalizzazione negli enti pubblici non ¢ questione
solo tecnologica, ma appunto organizzativa (come del resto deve essere anche per gli enti privati) in modo da
mettere al centro il cittadino nello sviluppo dei servizi on line. Per raggiungere questo fine ultimo della normativa
occorre, quindi, partire dalla definizione di ruoli e responsabilita, finalizzando procedure, processi e
procedimenti che possano portare con cognizione di causa verso un agere amministrativo meno burocratico, perché
reso piu semplificato e trasparente attraverso un utilizzo sapiente del digitale. E I'uso consapevole del digitale
comporta necessariamente una costruzione coerente di competenze interdisciplinari dedicate a rinnovare 1

modelli organizzativi attraverso 'onda lunga della digitalizzazione.

Ma siamo purtroppo ancora molto lontani dal reale perseguimento di questi obiettivi. Del resto, ci sono tre articoli

del CAD ancora oggi quasi totalmente inapplicati:

v" 1'art. 8 che prevede di favorire, anche attraverso il servizio radiotelevisivo, la cultura digitale per tutti i
cittadini (in particolare i minori) attraverso lo sviluppo di competenze di informatica giuridica e
incentivando 'utilizzo dei setvizi digitali. Purtroppo, non ci sono programmi dedicati a queste tematiche

nel servizio radiotelevisivo nazionale.

v" 1'art. 13 che chiede a tutte le pubbliche amministrazioni nell'ambito delle risorse finanziarie disponibili di
attuare politiche di reclutamento e formazione del personale finalizzate alla conoscenza e all'uso delle
tecnologie dell'informazione e della comunicazione e, in patticolate, volte allo sviluppo delle competenze
tecnologiche, di informatica giuridica e manageriali. Difficile trovare traccia di concorsi pubblici focalizzati

su queste competenze interdisciplinari.

v" 1'art. 17 chiede alle pubbliche amministrazioni di garantire l'attuazione delle linee strategiche per la

riorganizzazione e la digitalizzazione dell'amministrazione definite dal Governo e, a tal fine, impone a



ciascuna pubblica amministrazione di affidare a un unico ufficio dirigenziale generale la transizione alla
modalita operativa digitale e i conseguenti processi di riorganizzazione finalizzati alla realizzazione di
un'amministrazione digitale e aperta, di servizi facilmente utilizzabili e di qualita, attraverso una maggiore
efficienza ed economicita. Il responsabile di questo ufficio di transizione al digitale deve essere dotato di
adeguate competenze tecnologiche, di informatica giuridica e manageriali. Ad oggi, non ¢ purtroppo
consueto incontrare, quando sono stati formalmente designati, manager della transizione digitale con tali

profili interdisciplinari.

Il rischio di tale situazione ¢ che si continui a sviluppare una digitalizzazione troppo spesso improvvisata, poco
sistematica, contorta e inutilmente burocratica, proprio perché non si ¢ partiti con il piede giusto, come richiesto

dal CAD e, ciog¢, da un profondo rinnovo delle competenze digitali del Paese.

Eppure, dal 1° febbraio 2022 il Sistema Paese si ¢ dotato del “Syllabus”!, il programma di assesment e
formazione digitale voluto dal Dipartimento della Funzione Pubblica e rivolto ai dipendenti pubblici, nell’ambito
del Piano strategico per la valorizzazione e lo sviluppo del capitale umano “Ri-formare la PA. Persone qualificate
per qualificare il Paese”. Ma i risultati ad oggi raggiunti con questo ambizioso progetto sono ancora frammentati
e parziali nonostante fosse tutto gratuitamente a disposizione per gli enti pubblici che hanno deciso di partecipare.
Del resto, 2561 pubbliche amministrazioni abilitate e 87.639 dipendenti pubblici che hanno completato il test non
possono che farci comprendere che ancora siamo lontani da risultati davvero apprezzabili e rassicuranti per il
nostro Paese. E non posso non chiedermi oggi se qualcuno si stia davvero preoccupando di controllare con
attenzione se i copiosi piani di finanziamento voluti dal PNRR, che dovrebbero inondare di tecnologia digitale

le PA Italiane, realmente perseguano questa fondamentale impostazione metodologica.

3. Rifondare il Paese grazie alle competenze specialistiche

11 futuro digitale dell’Italia dipende dalla costruzione delle competenze atte a presidiare i processi di digitalizzazione
perché non possiamo non sottolineare come siamo di fronte a un Paese che troppe volte ha assegnato
confusamente poteri di natura pubblicistica a privati, senza rendersi conto che per incidere sul diritto
amministrativo ci vuole un bisturi, seppur digitale e non un martello pneumatico in mano a “manager
del digitale”, magari mutuati dalla Silicon Valley, i quali sono animati senz'altro dalle miglioti intenzioni, ma
non possono conoscere i dettagli del mondo complesso delle nostre PA. E allo stesso tempo non possiamo ancora
oggi, nel 2023, a piu di trent'anni dalle prime normative italiane sull'informatizzazione della PA, commettere il
grave peccato di burocratizzare il digitale. Si chiede a increduli cittadini in tante pubbliche amministrazioni

ancora oggi, troppo spesso e allegramente, di acquisire un modulo on line, stamparlo, firmarlo, scansionarlo e

U1 Syllabus “Competenze digitali per la PA” ¢ il documento che descrive I'insieme minimo delle conoscenze e abilita che
ogni dipendente pubblico, non specialista I'T, dovrebbe possedere per partecipare attivamente alla trasformazione digitale
della pubblica amministrazione. Sulla piattaforma Syllabus i dipendenti individuati dalle amministrazioni possono accedere
all’autovalutazione delle proprie competenze digitali. Informazioni complete sul progetto possono ricavarsi a questo link:
https:/ /www.funzionepubblica.gov.it/formazione/ syllabus-competenze-digitali



inviatlo via PEC (seguito dalla copia "fotostatica" del documento d'identita). Procedura giuridicamente ancora
ammissibile, ma folle2. E, se gli allegati pesano troppo, occorre anche recarsi allo sportello. E allo stesso tempo
costituiscono un indigesto fritto misto le procedure di votazione ibride in uso in molti “innovativi” contesti: mezze

analogiche e mezze digitali. Costosissime, cervellotiche e ambigue.

La digitalizzazione dovrebbe invece essere inclusiva, agevole e dovrebbe essere concepita solo per
semplificare con arguta intelligenza e conoscenza dei principi generali da osservare. I principi sono quelli
del diritto, ma anche dell'archivistica e vanno ridisegnati sapientemente e con coraggio nel loro incontro con la
tecnologia. E infatti oggi dovremmo ripartire proprio dai principi generali, semplificando la copiosa e ingarbugliata
normativa su cui si ¢ posata l'innovazione digitale all'italiana, in modo da ricostruire i pilastri della digitalizzazione
di questo Paese. Ma ¢ questione che non puo essere affrontata nelle poche righe di questo editoriale. Di certo pero
semplificare, sistematizzare e ripartire ¢ possibile solo attraverso un approccio interdisciplinare e consapevole.

Pertanto, si deve necessariamente (ri-)partire dalle competenze, quindi, e non dalla tecnologia.

Tra queste competenze ci sono due figure fondamentali che condividono l'acronimo, i DPO. 1 Digital
Preservation Officer (o Responsabili della gestione e conservazione dei documenti informatici, come sono piu
conosciuti), 1 quali accanto ai Data Protection Officer (Responsabili della protezione dei dati personali) possono
disegnare un futuro affidabile ai dati, informazioni e documenti informatici di questo Paese. Sono entrambe, infatti,
figure strategiche e indispensabili per garantire quella compliance che le normative di settore pretendono
nell’attuazione delle politiche di digitalizzazione documentale. Figure che vanno preparate al cambiamento di
modelli e processi, dovendo esprimere anche doti manageriali per esercitare i compiti molto delicati che la

normativa a loro attribuisce

4. I’importanza dei DPO per proteggere e custodire il nostro

patrimonio informativo

Ovvio che tra Responsabili della protezione dei dati personali e Responsabili della gestione e conservazione di
documenti informatici ci siano parallelismi e anche importanti differenze. Ma non possiamo non osservare come
qualsiasi trattamento di dati personali debba garantire, secondo I'art. 5 del GDPR, i principi fondamentali di
esattezza, integrita, riservatezza e limitazione della conservazione, oltre ovviamente a correttezza e trasparenza.
Tali principi sono anche di derivazione archivistica e devono essere alla base di qualsiasi sistema di formazione,
gestione e conservazione di documenti informatici. E, infatti, i principi di integrita, sicurezza, immodificabilita,

autenticita animano sia la normativa sulla trasparenza amministrativa (prevista nel D. Lgs. 33/2013) e sia la

2 E non sorprende quindi la sentenza n. 5744, pronunciata il 19 gennaio 2023 dalla Terza Sezione Penale della Corte di
Cassazione che ha dichiarato "'ammissibilita di un atto di appello stampato, scannerizzato e firmato digitalmente dal
difensore. Si consiglia il commento alla sentenza di Carola Caputo su Filodiritto “Documento informatico e copia per
immagine di documento cartaceo: la sottile (in)differenza secondo la Corte di Cassazione”:

https:/ /www filodititto.com/documento-informatico-e-copia-immagine-di-documento-cartaceo-la-sottile-indifferenza-
secondo-la-corte-di-cassazione



normativa sulla digitalizzazione documentale (contenuta nel CAD). Non c¢’¢, quindi, trasparenza senza
un’efficace e corretta digitalizzazione, ma allo stesso tempo non c’¢ digitalizzazione senza protezione dei

dati.

Del resto, siamo ormai "datificati" e, proprio per questo, quei dati che hanno un rilievo giuridico vanno
bl bl bl
garantiti nella loro integrita e leggibilita, vanno correlati tra loro e resi accessibili nel tempo, quindi vanno
documentati, fascicolati e archiviati. E, e non lo si garantisce, il valore giuridico di tutte quelle informazioni
> 5 g > g

giuridicamente rilevanti ...evaporal Bif volan?’, in poche parole.

Per tale motivo i DPO (intesi sia come digital preservation officer e sia come data protection officer) sono figure
strategiche e, secondo il CAD e le Linee Guida AgID sulla formazione, gestione e conservazione dei documenti
informatici, devono tra loro parlarsi e devono essere abituate ad agire in team a presidio di database e sistemi di
gestione documentale. In particolare, il responsabile della conservazione definisce e attua le politiche complessive
del sistema di conservazione e ne governa la gestione con piena responsabilita ed autonomia. La stessa autonomia
e indipendenza da assicurare al DPO, il quale deve essere tempestivamente e adeguatamente coinvolto in tutte le
questioni riguardanti la protezione dei dati personali in modo da considerare debitamente i rischi inerenti a tutti i
trattamenti dei dati personali posti in essere da enti pubblici e privati, tenendo conto della natura, dell’ambito di

applicazione, del contesto e delle finalita.

Entrambe queste figure hanno ampi poteri di delega e possono svolgere anche altri compiti, purché compatibili
con le specificita del loro ruolo. Addirittura, il CAD attribuisce al responsabile della conservazione il potere di
affidare la conservazione dei documenti informatici ad altri soggetti, pubblici o privati, che offrano idonee garanzie
organizzative, e tecnologiche e di protezione dei dati personali. Mentre al DPO vengono attribuiti ampi poteri di

ispezione e controllo, oltre che di esprimere pareri nei vari ambiti piu delicati di trattamento dei dati personali.

Peraltro, entrambe queste figure possono essere esternalizzate, purche ovviamente il soggetto esterno
all’organizzazione abbia quelle idonee competenze interdisciplinari che tali ruoli richiedono e garantisca terzieta
nell’esercizio del delicato incarico*. Quindi, sono indispensabili per queste figure professionali autonomia e
indipendenza, da una parte, ma anche capacita di organizzazione e di cooperazione, dall’altra. Perché il rischio ¢ di
rimanere altrimenti isolati. E non ¢ compito semplice e ovvio questo, perché come affermava Pier Paolo Pasolini

“Iindipendenza, che ¢ la mia forza, implica la solitudine, che ¢ la debolezza”.

E la solitudine dei DPO si respira tristemente in tante, troppe PA.

3 E questo ¢ infatti il titolo del mio blog ospitato da Filodiritto e disponibile in questa pagina web
https://www.filodiritto.com/rubriche/bit-volant

4 Credo che sia doveroso precisare che le Linee Guida prevedono I'affidamento all’esterno di questo ruolo solo per i soggetti
privati e non per quelli pubblici.




