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Cos’e’ AON e dove si posiziona ?
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Evoluzione applicativa verso una

Infrastruttura Distribuita

Complessita’ Crescente
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MONOLITICHE HUB CONDIVISO SERVICE ORIENTED
Drivers Impatto
* Connettiva’ * Aumento nel numero di applicazioni
Reti di tipo IP - Aumento della complessita’ delle
« Comunicazioni universali interazioni, messaggi
HTTP, XML - Sono presenti problemi di sicurezza
- Elaborazione Service-oriented e gestione per applicazioni

Interfacce standardizzate altamente distribuite
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Ambienti di sviluppo

Evoluzione

Lo Sviluppo e’ semplificato
* Focus sulla “Business logic”

Il “Runtime” e’ complesso

- Sicurezza Applicativa
- Affidabilita’/Disponibilita’
- Gestibilita’
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Quali sono le necessita’ di un nuovo

“Runtime”?

Necessita’... Indirizza...
Security
Meccanismo “policy-driven” Autenticazione, Autorizzazione,
per I’elaborazione dei sicurezza a livello di messaggio,
messaggi - 5 Audit
> ¥ o
=
“o0 qFaGm Integrazi Connettivita’

. . Q QED m) niegrazione e c.onnettivitia
Gestlone centrallzzata con D ~ |, ,@ Y Bl Verbose messages, Non-
punti di applicazione delle LTS, = ™) deterministic message protocols,
“policy” distribuiti = DE' [ *g g A Unreliable transports

£0° Py o FL=2-Y
Vg o OO N
= m)
0 = S .
Esecuzione trasparente senza Visibilita’ e Gestibilita’
alcun cambiamento a livello di Logging e monitoring, Contextual
applicazione APPLICAZIONI Lookup, Compliance
SERVICE ORIENTED
Prestazioni

cpep Throughput, tempi di risposta,
Estendibile '_n modo prioritizzazione dei messaggi,
programmatico caching



La rete e’ Il posto ideale per

Indirizzare queste necessita’

* Presenza pervasiva che
raggiunge ogni sistema

applicativo ED w & l
- Gestibile centralmente “ a0 R S RN
indipendentemente da Pa ! Fh. .0
confini di tipo NI PRl \FD%
organizzativo e 5" T~ 6 E'\A
geografico s 1, DE ~
/é D \& D\\ = D <
- Scalabile attraverso ol - o
= Ly
meccanismi di +O =)

parallelismo quali “pipe-
line” e “cluster”



La visione tecnologica Cisco

Intelligent Information Network: approccio globale di sistema
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7 1% Infrastruttura™ == |stemi'.,‘-.Qb‘,‘_,f"}%“}x Risorse e
" di Rete Globali ree”{  Applicazioni
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INTEGRAZIONE
Cisco Application-Oriented APPLICAZIONI

Networking (AON) Rete e Servizi
1 on L | Application-Aware
primo ed unico sistema di .

“Intelligent Message Routing” per
le applicazioni ospitato dalla rete

Jalizzazione delle risorse In rete
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TRASPORTO (l : ' FASE 2

Gestione intelligente di Dati / Voice / Video
attraverso un insieme di reti

FASE 1
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Il primo ed unico sistema di
“Intelligent Message Routing” per le
applicazioni ospitato dalla rete

Rende la comunicazione di tipo
“message-level”, la visibilita’ e la
sicurezza pervasive all’interno
dell’azienda

Abilita le applicazioni e la “network
fabric” a lavorare insieme come un
sistema integrato

Sposta le funzioni di infrastruttura
applicativa chiave nella rete, dove
possono essere facilmente condivise e
gestite

Nessun cambiamento e’ richiesto alle
applicazioni esistenti




Cisco

Application-Oriented Networking

- Aiuta la convergenza della rete
intelligente con l'infrastruttura
applicativa

Architetture Service-oriented

Architetture Tradizionali

- Soddisfa meglio le necessita’ delle
applicazioni

Visibilita’ Real-time
Sicurezza

Messaging di tipo “Event-based”

A s -

Consegna dei messaggi ottimizzata

Altri servizi di integrazione e deployment
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Portiamo ai messaggi applicativi

cosa abbiamo portato ai pacchetti

Networking Applicazioni

. Packaged Apps
Token Ring Netware Eterogeneita’ MOM g i

== MQSeries Cuse=y Apps
SOA cIcs 5 /U

DECNet VTAM_ o —RIE [ NetBeUl
~~ SN e | . . e
Wl Application-

Oriented Security
Network .

Eterogeneita’: SNA

ScalabMve o oy Performance Performance

Scalabilit

Requisiti Securitv  Pervasiveness Mggageab““y Requisiti Securit, Pervasiveness I\é;-nageability
ymics DiStI‘ib mics DiStI’ib\Uied

- 20 anni fa: . O_ﬂgi:
ETEROGENEITA’ DI RETE ETEROGENEITA’ APPLICATIVA

* Internet ha cambiato sia il modo « ‘Application Internet’ cambiera’ sia il
che I’economia delle modo che I’economia della
COMUNICAZIONI COLLABORAZIONE

* Riduzione dei costi, facilita’ d’uso * Riduzione dei costi, flessibilita’

- Cisco ha guidato la strada - Cisco sta indicando la strada
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AON e’ la ‘Rete per le Applicazioni’

La rete parla il linguaggio delle applicazioni

DATA /DOMAIN CONTENT
USER INTERACTION

APPLICAZIONI, BUSINESS LOGIC

PROCESSI, BUSINESS PROCESS
PERSONALE MESSAGE ROUTING
APPLICATION SECURITY
EVENT CAPTURE

INTELLIGENT
NETWORKING

APPLICATION MESSAGE ABILITY

PACKET QOS/CNS
PACKET LOAD BALANCING
PACKET SECURITY
PACKET PACKET DELIVERY / ROUTING
NETWORK
v Trasparente all’ Application Layer v Migliora Visibilita’, Sicurezza, Prestazioni
v" Aumenta il valore della rete v Abbassa TCO, Migliori Business Decisions

esistente
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Application Messaging

con AON

* AON nativamente capisce il Routing e’ trasparente alle
contenuto ed il contesto del Applicazioni, No Overhead
messaggio applicativo
originale (es._ordlr_ie di DURCHASE ORDER I
acquisto, ordine di borsa) PO #: 012345678 I

FROM: BigWig Co
. TO: Cisco Systems
* Nessun cambiamento alle

DATE: April 1st 2005
i i i i i ITEM: Widget #1234
applicazioni esistenti L @
. . . . TOT= $25,000
- Allevia le applicazioni dall’ I SLA Urgent, 2 days
overhead legato al I
messaglngIrOUtlng IIIIII%IIIIIIIIIIIIIlllllllllllllllllllllll 1

* Le Policy rules permettono POLICY RULE:

|

|

|

|

|

|

|

|

r

I |
I |
= |

una trattazione del = 2 —  H| FToms20000
. - - — . ROUTE TO “PRI — -—
messaggio molto flessibile e : ) IP: 100.201.00 S

gestita centralmente 1010110010110110110101001101 J1100104101101101010011010101

 AON trasforma la rete

dall’essere “packet-based” La retle a]pplicz le
17 H H regoie in modo
ad essere anche “application aLtomatica in

message-based” accordo alle
Business Policy
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Visibilita’ Real-time

con AON

* AON puo’ essere

posizionato vicino alla  rorniTORE EVENTI APPLICATION REPORTING
sorgente di tutti gli REMOTO  NON FILTRATI PROCESSING

. [———
eventi e

 Cattura, filtra, “ruota” E
verso le applicazioni
- Allevia le applicazioni

dal “rumore” di fondo

DELAY, PROCESSING OVERHEAD v

¢ ‘Identificaerisponde, ...;I.---.....IIIIIII..Illllllll.v.....--‘-.l
automaticamente agli I N Il
eventi di basso livello I POLICY RULE: POLICYRULE: f
‘ , I DETECT EVENT LOG, SEND FILTERED \\ !
. i “PRODUCT XYZ — EVENT TO APPS OR
Le ‘policy rules ,j/_ LEAVES DOCK 123" | —— B T DASHBOARD \
pOSSONoO essere

cambiate in qualunque
momento

101011001011011011010100110101. .. 101100101101101101010011010101

* Facilita la realizzazione
di ‘cruscotti aziendali’ FASTER, BETTER INFORMED DECISIONS
in tempo reale, ‘BAM’
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Sicurezza Applicativa

con AON

DATA CENTER DMZ/PERIMETER - Rende sicure le
* Application to Application . gZBIAppI(i;cation interazioni tra
Security Gateway ecurity Gateway . ..
(IDENTITY, TRUST, (VALIDATION, ATTACK applicazioni (A2A,
CONFIDENTIALITY) PROTECTION, INTEGRITY) B2B)
' * Regulatory
y ‘ compliance, auditing

checkpoint

Protezione da attacchi
alle applicazioni,
validazione schema
XML, Web Services

Complementa la
sicurezza di rete L2-L4

FINANCE —~tranet  — - Estende
CRM BRANCH/SPOKE. \ Pinfrastruttura di
ere * B2B/App to App sicurezza esistente

Security Gateway PKI
(IDENTITY, CONFIDENTIALITY, ( )
SECURE ACCESS)
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Esecuzione e Controllo delle Policy

con AON

Esempi di operazioni sui messaggi usando le Bladelets |22, [55=
Bladelets: O3 e D 3

Check $ $>2,000 Route to A Modulari, Y rvwrmm

a) Semplice routing : Servizi/Policy T D ——
basato sul valorediun > > T 7 ri-utilizzabil 39 |

ordine

b) Gestione piu’ complessa

del messaggio
(sicurezza, log, —»> > > > > > > > > >

trasformazione, etc.)

Decrypt Verify Decompress Au 1t Author’z Log Transform CB Route Encrypt

Verify OK Log Reply

¢) Logica complessa TR 7 S A e
Call Sup’
:nc:juzalverlflca SLA, > 5> > I ; | Exception Escalate CIhSUE™Y
oad balancing, T I IS
gestione delle
eccezioni
v Le Policies sono composte v Estendibili a qualunque v Library of Standard
graficamente utilizzando ambiente utilizzando Custom Bladelets Supplied Out of

AON Development Studio Bladelets ed il relativo SDK the Box



AON Prodotti e Funzionalita’
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AON

Componenti

Hardware

* Moduli in routers e

- AON

itch Ci - AON
switches Cisco Service Network Appliance

: Modul Modul
- Appliance Standalone i

Software Tools

« Sviluppo delle policies
di messaggio

P

 Distribuzione delle . AON_DeveIopment - AON Managerﬁent
policies in rete, gestione Studio Console

e Servizi
Professionali

 Assicurano il successo
dell’implementazione




AON

Funzionalita’ principali

INTELLIGENT
MESSAGE ROUTING
* Autenticazione/ * Event capture, filtering
Autorizzazione o Logg|ng per auditing,
* Non-repudiation e Data non-repudiation, analysis
Integrity: Digital - Notifiche Automatiche
Slgn?tures. : « Controllo via Policy
= Confidenzialita’; - Alimentazione di
Encryption,

dashboards

+ Collegamento a eventi di
livello Network

Decryption (hardware)
- Gestione centralizzata PKI
+ Transport layer security

* Accelerazione Hardware (SSL, Cryptography, XML) - ADK (per custom adapters)
« Caching e Compressione a livello Messaggio - SDK (per custom bladelets)
* High Availability, Failover, Load Balancing * AON Technology Partners



AON

Architettura Software Concettuale

HTTP(S)
SOAP
SMIME
JMS/MQ
JMS/EMS
LDAP
JDBC

Custom

averi@cisco.com

TOOLS

Message Load Protocol

i o Custom
Input Logging Balancing Switching

XML Message Content-based

Decision Transform Distribution Routing

Message
Output

AuthN/ Encryption/

igni Cachin
AuthZ Decryption Signing .

Message Execution Controller

Application-Oriented System (AOS) Core Services

AON Blade
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AON at Work

Filtraggio Selettivo

Nessun impatto al traffico di rete esistente

« Solo il traffico rilevante e’ inviato al modulo
AON in modo selettivo

Message
Classification

“Forarding EfgIné Ca@yste000:
‘_Eouh. Processor (3£00,.2600,ISR*

< j@ o s

Encrypt SetProtocol

Selective
Redirection

| L J
* =P Altri Moduli: =p=*

AON, IDS, Firewall, Content, etc.

Possono essere applicate altre funzioni,
altri moduli
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AON

Bladelets e le PEPs

* | servizi AON sono offerti attraverso le Bladelets

* Le Bladelets sono concatenate tra loro a realizzare
delle policy logiche denominate PEP (Policy
Execution Plan)

cache-hit : -~ ‘ K
b i I -
> - » —=> Create Response
Log RetrieveCache l $a,
cache-miss % ji ’ ‘ >

CacheData Send
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AON

Software Tools per ogni funzione

AON DEVELOPMENT STUDIO AON MANAGEMENT CONSOLE
(ADS) (AMC)

[0S Devrkoper Stus, Cennected [amcconco.com]
Do Gt Yow Fow Mesaelype foch Wrdoe teb

STHALRVEXxaE X Qam

L I ]

Cisco SrsTems AONS Management Console

Network Policies
Network Nodes Monitor > Network Nodes > Events > View Events
————————, Events
,,,,,,,, 9 Logs 3 Type Date Message Component
© 1 ¢ com.cisco.aons.system.Up.ama Wed Nov 17 AONS Management Agent  com.cisco.aons
_____ (=] e O ~ Migaliinges 12:29:14 PST  start up successfully
hé)—J VRGOS 2004
i 23D 2 ( com.cisco.aons.config.Update  Wed Nov 17 Received com.cisco.aons AON Data
- e SN 12:29:14 PST  Provision/Promation event t
S ! _rl' t . 2004
| e =
L - & 5 4 3 ¢ comescoammssystemp  Wed Nov 17 AONS sventchamnel  com.cisce.a0ns Center Blades
FRREEROX L!_J V| 12:29:22 PST connected
i 5| =1 v oa 2004 !
_ ......... = -’-w ? = 4 ¢ com.cisco.aons.mec.Start Wed Nov 17 AONS Message Execution  com.cisco.aons
el — 939 12:29:29 PST Controller Started
® = [l i — 2004
ot - 3] A2 S ¢ com.cisco.aons.system.Up Wed Nov 17 AONS started, bootstrap  com.cisco.aons
ot e A - 12:29:33 PST completed
i . |l 2004
E 6 ( com.cisco.aons.config.Start Wed Nov 17 AONS start to listening for  com.cisco.aons
e 12:29:33 PST configuration updates
Soverty
i 2004 —
| RowsiPage| 10 [FY page[ 111 [ M4P M
=

el
W )

Imposta la comunicazione tra Gestisce i dispositivi AON, .%)
applicazioni e le policies di Distribuisce le Policies applicative Aol
sicurezza via GUI a tutti i nodi AON AON Branch

Office Blades

Utente = Applications Utente = Network Manager
Manager



AON Complementa i Prodotti di

Networking Tradizionali di Cisco

(
. . Content SSL, Digital ASIC, FPGA, WCCP, XML, Application
Application Based Signatures, XML, SSL Content non-XML, Level Event
i Application Digital Acceleration Load HTTP(S), Capture,
Msess_agmg < Handling Envelope, Balancing, SMTP, FTP, BAM
ervices, SAML, X509 Multi-blade, SOAP, etc.
= . Certificates, JMS
Ottimizzazione ooy
\.
r
Security |Performance | Availability Flexibility Visibility
Network
Services, <
Ottimizzazione
\.

IDS FIW
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AON Scenari Tipici di Utilizzo
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Ambiti di applicazione di AON

~oplicati
FIX  SLAs  xmL  RFID gecyrity SAP .
Monitoring Firewall Offload -

______J

Piattaforma AON:

Intelligent Routing, Visibilita’, Sicurezza



AON Scenari di Utilizzo

Branch Office App

Enterprise
Edge/ DMZ Intra-Data Center

UUoo0 m 0ooon
miniEEiEy EEEE
minEEEy EEEE
EEnEE e
EiREEEY RN

Back Office
Systems

Application
Tier

Branch Office

=

Enterprise-Branch

Remote App @ _Ii
Gateway ()
[ ()
Partner Inter-

Enterprise Enterprise/B2B



AON

Enterprise/Data Center

Web Services
Support

App to App Security — Storage

- Storage

Storage Message
SN Transformation

Back-end
Servers

Message Queuing
Transformation
Business Process

Enterprise Edge/DMZ

Application Servers Accelerate

the Messaging =
Event Visibility Backbone B
Web Application DB Tier/Back office Mainframe/
Tier Tier Systems Legacy
Profilo AON Utilizzo

* Integrazione di applicazioni

. s + Gestione e scalabilita’ della
* Numerosi protocolli di livello infrastruttura di Messaging

messaggto _(es. MQ, JMS, etc.) e  Integrazione con la infrastruttura di
sistemi di sicurezza Sicurezza esistente

- Enterprise con molte applicazioni



AON

Enterprise-Edge/DMZ

Branch App to App Security
i Gatewa
Office Switch/Load y

* Balancer Xml Services

- Enterprise
v - / ] . Core
e :
Internet Web Servers .
Firewall \ (] /
g, _
* 4N - Application
—§ ssL - = . Servers
v II_Z () |[B .
= Web Servers—Application
Néana_ged =4 )| IDS Front End
ervice Content-based Routing
Profilo AON Utilizzo
- Gateway verso il mondo esterno « Security/Policy Enforcement
- Esposizione a tutti i tipi di traffico - Validazione degli XML Schemas

* Prestazioni ottimali anche in caso
di condizioni di carico variabili



AON

Enterprise-Branch

Branch Applications Branch Office

App-to-app Application
\ Security Optimization

%% ~@‘ <—) nternet

= |
Desktop /
eSKlops :
p % Message Routing . \ Enterprise
_— Edge
=3 1os v
- Zi» Cach
File Servers ache e
Service
Profilo AON Utilizzo
- Sede periferica connessa via VPN - Sicurezza applicativa End-to-end
alla sede Centrale (HQ) - Prioritizzazione/Shaping del
* Non gestita da personale IT traffico sulla base dell’intento
dedicato applicativo
* Necessita’ di consolidare | server - Visibilita’ e Gestione centralizzata

per ridurre i costi di gestione (dall’'HQ)



AON

Inter-Enterprise—B2B

Enterprise Edge Enterprise
Core
Protocol and Content Transformation
Switch/Load

Balancer

Management . App-to-App Security

Profilo AON Utilizzo

- Aziende/Societa’ con migliaia di * Infrastruttura di sicurezza
sti F;—:-riferiche collegate (fornitori, eterogenea
clienti

* Fornire visibilita’ al management di
quanto accade a livello di sede
periferica

+ Raggiungere gli impegni sugli SLA

avem@cisco.com
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AON

Service Provider Managed Service
enerpise  Managed Service

Enterpris A B C
e
- I XML
Mgmt.
XML
Router

Tran
Transformation

—
=

O F -
i

Enterprise C

Profilo AON Utilizzo
* Clienti multipli di tipo Enterprise - Sicurezza End to end
?eotrcl, diversi profili applicativi e di - Differenti formati di messaggio e
protocolli

* Rapid Deployment

 Amministrazione e gestione
delegata
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Scenari Cliente

Financial Services

Financial Services
Service Provider:

Managed FIX
Message Services

Investment Bank:

Trade Settlement
Messaging Hub

Stock Exchange:
CPE per I’ integrazione
delle banche affiliate

avem@cisco.com

Retail

RFID Edge Device:

Aggregazione e
Filtraggio dei
messaggi RFID
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Logistical/
Trasporti

Global Logistics
Company:

Visibilita’ nel
Traffico Aggregato
e monitoraggio
dello SLA per clienti
Enterprise

Government

Intelligence
Agencies:
Integrazione di
Informazioni
SOA-based su
Organizzazioni
governative multiple




AON Servizi e Partners

averi@cisco.com

AON La rete parla in linguaggio delle aplicazioftl 2005 Cisco Systems, Inc. All rights reserved.



AON Offerta Servizi

Accelerare il Successo dei Clienti

Q00200
<>

Intelligent : :

E + Discovery * Network Design * Custom Flow, * Performance Analysis E

SERVIZI :° Assessment - Deployment Planning - Bladelet, Adapter - Design Review .
. * Architecture - Performance * Test + Continuous .
PACKAGEDE * Workshops -+ HA, LB, Failover * Installation Improvement 5
. - Disaster Recovery .

TRAINING Product Technology Architect Developer Operator

E (INTERACTIVE, ONSITE OR ONLINE) '

Deployment Developer Architect Install/Upgrade
oos! (0 (@ (@ @
m Developer Dedicated
SRR BT
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Ecosistema di Partner per Cisco

Application-Oriented Networking

Programmi Advanced
Technology Partner

* Application Infrastructure

* Network Infrastructure

Partnerships Multi-livello
con i maggiori industry

leaders

!|| ®
wYilnd

L1153 Partners -
=== | ManTech

P a rt n e rs h i ps co n to p International Corporation
middleware vendors

£ ==3E, T'.,)]-UBfCQ Partners e
Trace

Cisco Technology Developer Program
(3rd Party ISVs: Training, integration, testing, marketing, etc.)

Qo . Web Services mgmt
Gnn?mgs:!:-eng;?:mrsnrnw-m (RFID) {Sé‘];gigg MIOHal SOA Congmand and Control g )
% (message dictionary

CXO, (visibility)  EITOVGT (FIX) == “and mapping tool)

SYSTEMS
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Cisco AON Conclusioni
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Application-Oriented Networking

) INTELLIGENT MESSAGE
ROUTING NELLA RETE

) VISIBILITA’ TRASPARENTE,
SICUREZZA, MESSAGING,
CONTROLLO DELLE POLICY

) RIDUCE LA COMPLESSITA’,
MIGLIORA EFFICACIA DELLE
APPLICAZIONI

) NUOVA CATEGORIA DI
INFRASTRUTTURA,
ECOSISTEMA A LIVELLO
INDUSTRIALE

Y SERVICE FABRIC PER
INFRASTRUTTURA SOA
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